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Markov矩阵的广义可逆性

陆成刚

(浙江工业大学 数学科学学院, 浙江杭州 310023)

摘 要: 对不确定性的输入输出系统, 考虑输入和输出随机变量的概率分布矢量之
间的状态转移概率矩阵(即Markov矩阵)的存在性以及唯一性和可逆性, 并且其中的
广义可逆性与一次一密理论及公钥密码系统的安全性的一致性关系. 将Markov矩阵
视作通信信道, 则当信道容量非零, 则Markov矩阵存在且不唯一且秩不小于2以及不
存在广义逆; 当信道容量为零, 则Markov矩阵存在以及唯一且其秩为1, 存在广义逆.
尤其, 当输入输出均为等概率分布时, Markov矩阵存在Moore-Penrose广义逆, 更进一
步, 当输入输出的状态数目一致, 则输入或输出的概率分布为该Markov矩阵的平衡态
分布. 并且存在广义逆的Markov矩阵恰是公私钥密码体制的非对称加解密的信道, 结
合RSA和Elgamal算法给出了正反两方面的示例.
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§1 引 言

Markov模型的可逆性是一个重要的概念, 在分子热动力学、Monte Carlo模拟、基因工程
和网络队列理论中有着广泛的应用[1-2]. Markov模型的可逆性涉及到Markov矩阵的平衡态概率
分布的研究, Markov矩阵本身的可逆并没有相关研究工作涉及, 而且即使Markov矩阵存在标准
逆, 其逆一般也不是概率矩阵. 然而, 在一类涉及到随机性的输入输出系统中, 对Markov矩阵的
可逆性研究有着显著的意义, 并且一定程度上和Markov模型的可逆性相关. 例如, 从由输入到输
出的概率矩阵计算出由输出到输入的概率矩阵, 只要满足piτji = qjsij , 这也是Markov模型可逆
性的细致平衡方程. 本文所涉的输入输出系统的含义十分广泛, 通信系统、加密系统、存储系
统、数据压缩过程、机器学习、甚至基因遗传系统, 等等, 在输入输出框架下, 考虑不确定性因
素的影响, 对其中的状态转移概率矩阵的可逆问题的研究, 发现存在广义可逆性和信道容量为零
有确定的关系, 本文以公钥密码系统的Elgamal算法和RSA算法[3-5]为应用案例进行了分析, 同
时也对传统的一次一密理论作了更进一步的推广[6-7]. §2阐述并列出有关Markov矩阵可逆性的
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一些研究结果, 然后在一次一密理论的推广应用(§3)以及公私钥密码系统的案例分析(§4)中进行
展开, §5是总结与展望.

§2 Markov矩阵的存在唯一性和可逆性

离散随机变量X和Y分别是输入矢量和输出矢量, 且属于两个不同的概率空间(Ωχ, Fχ, Pχ)

和(ΩY , FY , PY ), 它们的分布分别为P (X) =
(

x1 x2 · · · xn

p1 p2 · · · pn

)
, 且p1 + p2 + · · ·+ pn = 1, 概率

分布矢量为(p1 p2 · · · pn)T; 以及P (Y ) =
(

y1 y2 · · · ym

q1 q2 · · · qm

)
, 且q1 + q2 + · · · + qm = 1, 概

率分布矢量为(q1 q2 · · · qm)T, 其中n = |Ωχ|,m = |ΩY |. 随机变量X到Y的Markov矩阵或状
态转移概率矩阵为

P (Y |X) =




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




. (1)

式(1)中τji = p(Y = yj |X = xi). 如从X到Y间由确定映射定义, 那么(τ1i τ2i · · · τmi)皆为形
如(· · · 0 1 0 · · ·)的含一个1其余皆零的向量. 随机变量X和Y的概率分布满足




q1

q2

...
qm




=




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


p1

p2

...
pn




. (2)

随机变量Y到X的转移概率矩阵为

P (X|Y ) =




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




. (3)

式(3)中sji = p(X = xj |Y = yi). 随机变量X和Y的概率分布又满足



p1

p2

...
pn




=




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


q1

q2

...
qm




. (4)

由式(2)和(4)得到


p1

p2

...
pn




=




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


p1

p2

...
pn




(5)
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以及 


q1

q2

...
qm




=




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


q1

q2

...
qm




. (6)

进一步得到




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


q1

q2

...
qm




=




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T

×




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T 


q1

q2

...
qm




(7)

和 


τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


p1

p2

...
pn




=




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm




T

×




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T 


p1

p2

...
pn




,

(8)

式(7)和(8)是仿Moore-Penrose广义逆的第一和第二条件而列. 转移概率矩阵P (Y |X)和P (X|Y )
须满足如下的联合概率交换法则约束, 即

τjipi = p(Y = yj |X = xi)p(X = xi) = p(Y = yj , X = xi) =

p(X = xi|Y = yj)p(Y = yj) = sijqj , ∀i = 1, 2, · · · , n; j = 1, 2, · · · ,m.
(9)
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如果随机变量X, Y的概率分布P (X)和P (Y ), 转移概率矩阵P (Y |X)和P (X|Y ), 满足式(2),
(4)和(9), 则称X和Y间存在一个信道, 记作〈X, Y 〉.

显然, 对于信道, 可由式(2), (4)和(9)得到它的互信息(或信道容量, 即互信息的最大值)的计
算式

I(X;Y ) =
m∑

j=1

n∑

i=1

p(X = xi, Y = yj) log
p(X = xi, Y = yj)

p(X = xi)p(Y = yj)
=

H(Y )−H(Y |X) = H(X)−H(X|Y ),

(10)

即互信息可以由两侧分别计算, 并且它们的值相等. 下面证明对于任意的输入输出的离散随机
变量一定存在它们之间的转移概率矩阵, 这就是定理1.

定定定理理理1 设离散随机变量X服从分布P (X) =
(

x1 x2 · · · xn

p1 p2 · · · pn

)
且p1 + p2 + · · · + pn = 1;

Y服从分布P (Y ) =
(

y1 y2 · · · ym

q1 q2 · · · qm

)
且q1 + q2 + · · ·+ qm = 1, 则一定存在信道〈X, Y 〉.

证 首先由 


p1

p2

...
pn




=




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m




q1

q2

...
qm




(11)

以及 


q1

q2

...
qm




=




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n




p1

p2

...
pn




, (12)

可令

P (Y |X) =




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




T

m×n

(13)

和

P (X|Y ) =




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




T

n×m

. (14)

最后验证满足联合概率交换法则(9),

qjpi = p(Y = yj |X = xi)p(X = xi) = p(Y = yj , X = xi) =

p(X = xi|Y = yj)p(Y = yj) = piqj , ∀i = 1, 2, · · · , n; j = 1, 2, · · · ,m.
(15)

所以信道〈X, Y 〉存在. 证毕. 后文会讨论定理1构造的信道〈X, Y 〉的信道容量为零.
很自然地要问任意一对随机变量间是否存在非零容量的信道? 回答是肯定的, 下面从二元
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信道角度分析. 即令m = n = 2, 当X和Y的分布给定时, X和Y之间存在无穷多个的信道, 既有
信道容量为零的信道, 也有容量非零的信道.

定定定理理理2 离散随机变量X服从分布P (X) =
(

X = 0 X = 1

p0 p1

)
且p0 + p1 = 1; Y服从分

布P (Y ) =
(

Y = 0 Y = 1

q0 q1

)
且q0 + q1 = 1, 则存在如式(16)和(17)转移概率矩阵的信道〈X, Y 〉.

P (Y |X) =
(

1− k
q0−(1−k)p0

p1

k q1−kp0
p1

)T

, (16)

P (X|Y ) =
(

(1− k) p0
q0

kp0
q1

1− (1− k) p0
q0

1− kp0
q1

)T

, (17)

其中0 < k ≤ min{1, q1
p0
}且0 < 1− k ≤ q0

p0
.

证 根据0 < k ≤ min{1, q1
p0
}及0 < 1 − k ≤ q0

p0
知道转移概率矩阵P (Y |X)和P (X|Y )的每

个元素均是介于0到1的概率值, 且每一行均为一固定条件的概率分布, 只要验证它们满足式(2),
(4)和(9). 首先(

q0

q1

)
=

(
1− k

q0−(1−k)p0
p1

k q1−kp0
p1

)(
p0

p1

)
;
(

p0

p1

)
=

(
(1− k) p0

q0

kp0
q1

1− (1− k) p0
q0

1− kp0
q1

)(
q0

q1

)
. (18)

其次验证得P (X = 0, Y = 0) = P (Y = 0|X = 0)P (X = 0) = (1− k)p0 = (1− k)p0
q0

q0 = P (X =
0|Y = 0)P (Y = 0). 同理可以验证P (X = 0, Y = 1), P (x = 1, Y = 0)和P (x = 1, Y = 1)的类似
上述的式子, 所以满足条件式(9).

定理2中构造的信道的互信息为
I(X;Y ) = H(X)−H(X|Y ) = −p0 log p0 − p1 log p1+

{q0[
1− kp0

q0
] log

1− kp0

q0
+ (1− 1− kp0

q0
) log(1− 1− kp0

q0
)]+

q1[
kp0

q1
log

kp0

q1
+ (1− kp0

q1
) log(1− kp0

q1
)]},

(19)

它一般不为零, 所以信道容量也不为零.

定定定理理理3 离散随机变量X服从分布P (X) =
(

x1 x2 · · · xn

p1 p2 · · · pn

)
且p1 + p2 + · · ·+ pn = 1; 且

由X到Y的转移概率矩阵

P (Y |X) =




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn


, (20)

则P (X)及P (Y |X)确定了唯一的信道, 其中Y服从分布P (Y ) =




q1

q2

...

qm


 =




∑n
j=1 τ1jpj∑n
j=1 τ2jpj

...∑n
j=1 τmjpj


, 而

从Y到X的转移概率矩阵为

P (X|Y ) =




s11 s21 · · · sn1

s12 s22 · · · sn2

...
...

. . .
...

s1m s2m · · · snm


, (21)
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其中sij =
τjipi

qj
=

τjipi∑n
t=1 τjtpt

. 即当X分布及X到Y的转移条件概率分布已知时, X和Y间存在

着唯一确定的信道.
证 首先

P (Y ) =




q1

q2

...

qm


 =




τ11 τ21 · · · τm1

τ12 τ22 · · · τm2

...
...

. . .
...

τ1n τ2n · · · τmn




T


p1

p2

...

pn


 =




∑n
j=1 τ1jpj∑n
j=1 τ2jpj

...∑n
j=1 τmjpj


, (22)

其次 


p1

p2

...

pn


 =




s11 s21 · · · sn1

s12 s22 · · · sn2

.

..
.
..

. . .
.
..

s1m s2m · · · snm




T


q1

q2

...

qm


 =




∑m
j=1 s1jqj∑m
j=1 s2jqj

.

..∑m
j=1 snjqj


. (23)

式(23)中sij =
τjipi∑n

t=1 τjtpt
, 从而

m∑

j=1

sijqj =
m∑

j=1

τjipi∑n
t=1 τjtpt

qj =
m∑

j=1

τjipi∑n
t=1 τjtpt

n∑
t=1

τjtpt =

m∑

j=1

τjipi = pi. 最后验证满足联合概率交换法则

τjipi = p(Y = yj |X = xi)p(X = xi) = p(X = xi, Y = yj) =

p(X = xi|Y = yj)p(Y = yj) = sijqj .
(24)

另外在此信道的互信息为

H(Y )−H(Y |X) =
m∑

i=1

n∑

j=1

τijpj log
τij∑n

t=1 τitpt
. (25)

又

H(X)−H(X|Y ) = −
n∑

i=1

pi log pi +
m∑

j=1

qj(
n∑

i=1

sij log sij) =

−
n∑

i=1

pi log pi +
m∑

j=1

n∑

i=1

qjsij log
τjipi∑n

t=1 τjtpt
=

−
n∑

i=1

pi log pi +
m∑

j=1

n∑

i=1

qjsij log pi +
m∑

j=1

n∑

i=1

qjsij log
τji∑n

t=1 τjtpt
=

−
n∑

i=1

pi log pi +
m∑

j=1

n∑

i=1

τjipi log pi +
m∑

j=1

n∑

i=1

τjipi log
τji∑n

t=1 τjtpt
=

−
n∑

i=1

pi log pi +
n∑

i=1

pi log pi +
m∑

j=1

n∑

i=1

τjipi log
τji∑n

t=1 τjtpt
=

m∑

j=1

n∑

i=1

τjipi log
τji∑n

t=1 τjtpt
.

(26)

由式(25)和(26)可见H(Y ) −H(Y |X) = H(X) −H(X|Y ). 该确定的信道符合两侧计算出的容
量等值平衡. 唯一性是显然的.

考虑X到Y的一个确定映射, 假设m ≥ n, 即P (Y |X)的每行(τ1j τ2j · · · τmj),∀j =
1, 2, · · · , n. 形如(· · · 0 1 0 · · ·)含一个1, 其余皆零的单位向量. 此时H(Y |X) = 0但
H(X|Y ) ≥ 0, 自然仍有H(Y )−H(Y |X) = H(X)−H(X|Y ). 式(9)保证了信道从两侧计算的容
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量等值. 下面给出一个例子因为违背式(9), 导致不满足两侧信道容量等值特性.

例例例1 X服从分布P (X) =
(

X = 0 X = 1
1
3

2
3

)
, Y服从分布P (Y ) =

(
Y = 0 Y = 1

7
12

5
12

)
,而P (X|Y )

和P (Y |X)各自满足,
(

7/12

5/12

)
=

(
3/4 1/2

1/4 1/2

)(
1/3

2/3

)
, 又

(
1/3

2/3

)
=

(
1/6 17/30

5/6 13/30

)(
7/12

5/12

)
. 但1/4 =

(3/4)(1/3) = p(Y = 0|X = 0)p(X = 0) = p(X = 0, Y = 0) 6= p(X = 0|Y = 0)p(Y = 0) =
(1/6)(7/12) = 7/72. 不满足式(9). 此时H(Y )−H(Y |X) = 0.043 6= 0.031 = H(X)−H(X|Y ).

定理1和定理2说明在普遍情况下一般任意一对随机变量之间一定存在一个或多个Markov矩
阵, 下面的定理阐述出现唯一性或可逆性的情况.

定定定理理理4 设离散随机变量X服从分布P (X) =
(

x1 x2 · · · xn

p1 p2 · · · pn

)
且p1 + p2 + · · · + pn = 1;

Y服从分布p(Y ) =
(

y1 y2 · · · ym

q1 q2 · · · qm

)
且q1 + q2 + · · ·+ qm = 1, 当

H
[
q1 q2 · · · qm

]
−

n∑

k=1

pkH
[
τ1k τ2k · · · τmk

]
> 0,

从X到Y的Markov矩阵




τ11 τ12 · · · τ1n

τ21 τ22 · · · τ2n

...
...

. . .
...

τm1 τm2 · · · τmn


存在, 不唯一, 且秩大于等于2, 不存在广义逆.

当H
[
q1 q2 · · · qm

]
− ∑n

k=1 pkH
[
τ1k τ2k · · · τmk

]
= 0, 则




τ11 τ12 · · · τ1n

τ21 τ22 · · · τ2n

...
...

. . .
...

τm1 τm2 · · · τmn


存

在唯一, 秩为1 且存在广义自反逆(当输入输出为等概率分布时, 存在满足全部条件的Moore-
Penrose广义逆); 进一步, 当输入输出的状态数目一致, 而且输入输出为等概率分布时, 输入输出
的状态概率分布为该矩阵的稳定态分布.

证 由式(2)可知(τ1k τ2k · · · τmk)
T
是固定条件的条件概率分布矢量,

∑m
j=1 τjk = 1, 因

此信息熵为H
[
τ1k τ2k · · · τmk

]
. 由式(2)知



q1

q2

...

qm


 =

n∑

k=1

pk




τ1k

τ2k

...

τmk


,

且熵函数H
[
. . · · · .

]
为上凸(参见[8]), 利用Jensen不等式得到

H
[
q1 q2 · · · qm

]
−

n∑

k=1

pkH
[
τ1k τ2k · · · τmk

]
≥ 0,

当且仅当各




τ1k

τ2k

...

τmk


, k = 1, 2, · · · , n不全相同时有

H
[
q1 q2 · · · qm

]
−∑n

k=1 pkH
[
τ1k τ2k · · · τmk

]
> 0,
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故至少存在




τ1k1

τ2k1
.
..

τmk1


 6=




τ1k2

τ2k2
.
..

τmk2


, k1 6= k2, 又各




τ1k

τ2k

..

.

τmk


都为概率分布矢量, 故




τ1k1

τ2k1
.
..

τmk1


和




τ1k2

τ2k2
.
..

τmk2




线性无关, 所以R




τ11 τ12 · · · τ1n

τ21 τ22 · · · τ2n

..

.
..
.

. . .
..
.

τm1 τm2 · · · τmn


 ≥ 2, 且从式(7)和式(8)看到不满足Moore-Penrose的

广义逆条件. 当H
[
q1 q2 · · · qm

]
−∑n

k=1 pkH
[
τ1k τ2k · · · τmk

]
= 0时, 各




τ1k

τ2k

...

τmk


, k =

1, 2, · · · , n完全相同, 所以




τ1k

τ2k

.

.

.

τmk


 =




q1

q2

...

qm


, k = 1, 2, · · · , n. 则式(2)变成式(12), 且

R




τ11 τ12 · · · τ1n

τ21 τ22 · · · τ2n

...
...

. . . · · ·
τm1 τm2 · · · τmn


 = 1.

又由式(12)和(11)知


p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×n

=




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . . · · ·
pn pn · · · pn




n×m




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n

(27)

以及 


q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×m

=




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m

. (28)

进一步有 


p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m

=




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m

(29)

以及 


q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n

=
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


q1 q1 · · · q1

q2 q2 · · · q2

.

..
.
..

. . .
.
..

qm qm · · · qm




m×n




p1 p1 · · · p1

p2 p2 · · · p2

.

..
.
..

. . .
.
..

pn pn · · · pn




n×m




q1 q1 · · · q1

q2 q2 · · · q2

.

..
.
..

. . .
.
..

qm qm · · · qm




m×n

. (30)

由式(29)和(30)知




p1 p1 · · · p1

p2 p2 · · · p2

.

..
.
..

. . .
.
..

pn pn · · · pn




n×m

与




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n

互成自反广义逆, 但由式

(27)和(28)知




p1 p1 · · · p1

p2 p2 · · · p2

.

..
.
..

. . .
.
..

pn pn · · · pn




n×n

和




q1 q1 · · · q1

q2 q2 · · · q2

.

..
.
..

. . .
.
..

qm qm · · · qm




m×m

均非对称矩阵, 所以




p1 p1 · · · p1

p2 p2 · · · p2

.

..
..
.

. . .
..
.

pn pn · · · pn




n×m

与




q1 q1 · · · q1

q2 q2 · · · q2

..

.
..
.

. . .
..
.

qm qm · · · qm




m×n

不是Moore-Penrose广义逆, 但当输入和输

出为等概率分布




p1

p2

...

pn


 =




1/n

1/n

...

1/n


和




q1

q2

...

qm


 =




1/m

1/m

...

1/m


时, 则




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×n

=




1/n 1/n · · · 1/n

1/n 1/n · · · 1/n

...
...

. . .
...

1/n 1/n · · · 1/n




n×n

和




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×m

=




1/m 1/m · · · 1/m

1/m 1/m · · · 1/m

...
...

. . .
...

1/m 1/m · · · 1/m




m×m

均为对称矩阵, 此时




p1 p1 · · · p1

p2 p2 · · · p2

...
...

. . .
...

pn pn · · · pn




n×m

与




q1 q1 · · · q1

q2 q2 · · · q2

...
...

. . .
...

qm qm · · · qm




m×n

互成Moore-Penrose广义逆. 最后令m =

n并




p1

p2

...

pn


 =




1/n

1/n

...

1/n


和




q1

q2

...

qn


 =




1/n

1/n

.

..

1/n


, 则




1/n

1/n

...

1/n


 = lim

N→+∞




1/n 1/n · · · 1/n

1/n 1/n · · · 1/n

...
...

. . .
...

1/n 1/n · · · 1/n




N

n×n

×




1/n

1/n

...

1/n


, (31)

即输入输出分布




1/n

1/n

...

1/n


为该状态转移概率矩阵




1/n 1/n · · · 1/n

1/n 1/n · · · 1/n

...
...

. . .
...

1/n 1/n · · · 1/n




n×n

的平衡态分布.
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§3 一次一密理论相关的应用

香农的一次一密和完善保密性理论认为只要使用一次性密码本, 并且密钥和明文等长就能
保证完善保密性. 本节先论证一次一密的完善保密性并不需要密钥等概率分布, 也不需要密钥
与明文互相独立的前提条件. 所谓完善保密性即P (X) = P (X|Y ), 意思是通过密文无法提供知
道明文的任何信息. 而该定义P (X) = P (X|Y )等价于输入输出的互信息为零(即信道容量为零),
即P (X) = P (X|Y ) ⇔ H(X) = H(X|Y ) ⇔ I(X;Y ) = H(X)−H(X|Y ) = 0.

设明文, 密文和密钥均为0及1二进制序列, 一次一密即为密钥序列和明文等长, 位与位之间
一一对齐采用二元有限域的加法, 所以明文序列、密钥序列和密文序列中知道任意两个序列就
可以基于有限域加法能计算出其余的一个序列. 基于信道容量为零的角度证明一次一密的完善
保密性, 这个证明既不需要以密钥等概率作为前提条件, 也不需要密钥K与明文X互相独立, 这
就是定理5.

定定定理理理5 设一次一密的过程以确定的加密和解密运算而关联的随机变量为明文X, 密钥K和

密文Y , 则明文X和密文Y间的互信息为零.

证 由加密, 解密运算的确定性易知此三个条件熵为零, 即H(X|(Y, K)) = H(Y |(X, K)) =
H(K|(X, Y )) = 0. 又H(Y, (X|K)) = H(Y ) + H(X|(K, Y )) = H(X|K) + H(Y |(X, K)),
及H(Y, (K|X)) = H(Y ) + H(K|(X, Y )) = H(K|X) + H(Y |(K, X)), 得到H(Y ) = H(K|X) =
H(X|K). 同理H(X) = H(Y |K) = H(K|Y )和H(K) = H(X|Y ) = H(Y |X). 所以H(Y ) −
H(Y |X) = H(K|X)−H(K), 该式左边H(Y )−H(Y |X) ≥ 0, 而右边H(K|X)−H(K) ≤ 0, 得
到H(Y )−H(Y |X) = 0 = H(K|X)−H(K). 同理得到H(X)−H(X|Y ) = 0 = H(K|Y )−H(K).
所以I(X;Y ) = H(X)−H(X|Y ) = H(Y )−H(Y |X) = 0. 即明文和密文之间的互信息为零, 而
这说明明文和密文之间的信道容量为零.

从上述推导过程可以看出, 虽然没有使用明文X与密钥K互相独立作为条件, 但最终也可得
出明文X和密文Y及密钥K间两两独立, 也意味着密钥等概率分布是非必要的, 而密钥和明文、
密文的等熵是必要的.

这里密钥K不是直接和明文X作运算产生密文, 而是由X依照条件概率随机生成K, 再
由K生成Y . 因此把前后的转移概率矩阵相乘可以得到由X直接生成Y的转移概率矩阵. 这个生
成算法可以采用Monte Carlo机制来模拟概率, 然后控制输出的比特值. 可见由密钥参与计算的
加密过程实质上和含噪声通信信道输出是等效的.

定理1构造的信道〈X, Y 〉的信道容量为零. 事实上, 由§2的式(11)和(12), H(X)−H(X|Y ) =
−∑n

i=1 pi log pi−
∑m

j=1 qj [−
∑n

i=1 pi log pi] = 0 = −∑m
j=1 qj log qj−

∑n
i=1 pi[−

∑m
j=1 qj log qj ] =

H(Y ) − H(Y |X). 又由定理4, 对通信信道容量为零的信道而言, 其转移概率矩阵必形如§2的
式(11)和(12), 理由是信道容量为零等价于完善保密性, 完善保密性即为满足P (X|Y = yi) =
P (X) = P (X|Y = yj)或P (Y |X = xi) = P (Y ) = P (Y |X = xj)的相同概率分布的要求.

在§2的式(19)中令k = q1时H(X) − H(X|Y ) = −p0 log p0 − p1 log p1 + {q0[p0 log p0 +
p1 log p1] + q1[p0 log p0 + p1 log p1]} = 0, 此时§2的式(18)退化为(

q0

q1

)
=

(
q0 q0

q1 q1

)(
p0

p1

)
;

(
p0

p1

)
=

(
p0 p0

p1 p1

)(
q0

q1

)
. (32)
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特别地, 当p0 = q0 (同时又p1 = q1)时, 式(32)又变为(
p0

p1

)
=

(
p0 p0

p1 p1

)(
p0

p1

)
;

(
p0

p1

)
=

(
p0 p0

p1 p1

)(
p0

p1

)
. (33)

式(33)表示的信道即为香农一次一密机制, 且明文、密文和密钥等熵[6-7]. 而式(32)表示的是一
种推广的香农一次一密机制, 明文和密文的熵可以不相等, 从而有利于掩盖明文的熵, 同时还能
保持完善保密性(即信道容量为零).

§4 公钥密码系统相关的应用
教科书式RSA的加解密是确定算法, 它的安全性是基于计算复杂性, 正因为是确定算法, 所

以攻击者可以选择一段密文, 利用公开的密钥, 计算与此段密文的未知明文成倍数的明文的密
文, 这是潜在的安全风险. 引入随机密钥的完善保密性则是体现密码系统抵抗各种攻击的能力
的属性. 下面首先证明Elgamal算法的加密和签名机制满足随机密钥下的完善保密性, 然后再证
明使用随机填充处理的RSA仍不满足随机填充加密下的完善保密性.

为讨论Elgamal算法的输入输出的转移概率矩阵, 首先简要描述Elgamal执行加密和签名
的实现方式：Elgamal加密, 考虑大素数阶有限循环群(G, p), 其中G是p的本原根, 即Gp−1 =
1(mod p), 接收方随机选取一个x ∈ {1, 2, · · · , p − 1}作为私钥, 并把(Gx, G, p)作为公钥发
布, 这里由于离散对数计算的困难性(为单向函数)知道Gx计算x并不易. 发送方随机选
取y ∈ {1, 2, · · · , p − 1}作为临时密钥, 则任意明文m. = Gm ∈ {G,G2, · · · , Gp−1}的加密
密文为(C1, C2), 其中C1 = Gy而C2 = (Gx)yGm. 接收方解密方式为 C2

Cx
1

= GxyGm

Gxy = Gm.
Elgamal签名, 发送方取x ∈ {1, 2, · · · , p − 1}作为私钥, 并发布公钥(Gx, G, p), 然后随机选
取y ∈ {1, 2, · · · , p − 1}作为临时密钥、且gcd(y, p − 1) = 1, 对明文m ∈ {0, 1, 2, · · · , p −
1}作签名(C1, C2), 其中C1 = Gy而C2 = (m − C1x)y−1. 验证签名, 先计算Gm, 看是否满
足(Gx)C1CC2

1 = GxGy+y(m−C1x)y−1
= Gm.

根据Elgamal加密或签名中C2的表达式, 由于涉及运算都是确定性运算, 只是随机选取密
钥, 因此可以得到执行的算法的输入明文和输出密文的转移概率矩阵, 加密时的信道表示为输入
概率乘以转移矩阵, 得到输出概率分布的形式为



1
p−1
1

p−1

...
1

p−1


 =




1
p−1

1
p−1

· · · 1
p−1

1
p−1

1
p−1

· · · 1
p−1

...
...

. . .
...

1
p−1

1
p−1

· · · 1
p−1







1
p−1
1

p−1

...
1

p−1


. (34)

上式输入输出皆为p− 1长度的等概率分布. 式(34)从加解密过程使用素数生成的乘法群元素, 不
含0, 故得. 签名时的信道表示为



1
p
1
p

...
1
p


 =




1
p

1
p

· · · 1
p

1
p

1
p

· · · 1
p

...
...

. . .
...

1
p

1
p

· · · 1
p







1
p
1
p

...
1
p


. (35)

此式输入输出皆为p长度的等概率分布. 式(35)由于签名的明文可以取0, 故得. 显然, 这两种
情形计算得到的信道容量皆为零. 且符合定理4的广义可逆性, 以及输入输出的概率分布均为
平衡态分布. 这表明公钥密码系统的“不可逆”(“不可破解”)与Markov矩阵的广义可逆性之间
的一致性. 关于随机填充RSA格式, 考虑原始数据长度为n比特, 附加填充的随机数据的长度
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为m比特, 于是输入明文的变量X可以看作为( 1
2n

1
2n · · · 1

2n )的概率分布, 输出的密文的变
量Y为( 1

2n+m
1

2n+m · · · 1
2n+m )的概率分布, 并且易知如下的条件概率

p(Y = y|X = x) =





1
2m

; x as part of y

0; x not part of y

. (36)

反之

p(X = x|Y = y) =

{
1; x as part of y

0; x not part of y
. (37)

此处“x as part of y”(“x作为y的部分”)的涵义是指y作为密文到它对应的明文x都有确定的概

率1决定(尽管作为单向函数的求逆并不易, 但因RSA是确定运算, 所以存在确定的逆, 概率为1),
而“x not part of y”(“x不为y的部分”)指x并非密文y对应的明文. 此时可以透过加解密操作, 直
接在添加随机填充的角度下, 看x是否是y的一部分而决定式(36)和(37)的条件概率. 于是填充
式RSA的加密信道为 



1
2m+n

1
2m+n

...
1

2m+n


 =




0 · · · 1
2m · · ·

1
2m · · · · · · 0

...
...

. . . 1
2m

0 · · · · · · · · ·




2m+n×2n




1
2n
1
2n

...
1
2n


. (38)

解密信道为 


1
2n
1
2n

...
1
2n


 =




0 · · · 1 · · ·
1 · · · · · · 0

...
...

. . . 1

0 · · · · · · · · ·




2n×2n+m




1
2n+m

1
2n+m

...
1

2n+m


. (39)

式(38)的概率转移矩阵中每一列有2m个 1
2m , 其余都是零; 每一行只有1个 1

2m , 其余都是零.
式(39)的概率转移矩阵中每一列有1个1, 其余都为零; 每一行有2m个1, 其余都为零. 从
式(38)和(39)计算得到H(Y ) − H(Y |X) = n = H(X) − H(X|Y ), 填充式RSA不满足随机加
密下的完善保密性, 即随机填充并不等效于随机密钥.

§5 总结与展望
本文研究了Markov过程的概率转移矩阵的可逆性, 对公钥密码系统在随机计算里获得

的“抗攻击”能力使用信道容量为零的机制进行了解释, 并且发现完善保密性和Markov矩阵的广
义可逆性有关联, 以及随机填充RSA算法并不符合信道容量为零的原则. 将来拟进一步研究可获
得信道容量为零的RSA随机化算法.
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Generalized invertibility of Markov matrices
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Abstract: For uncertain input-output systems, the existence, uniqueness and reversibility of the

state transition probability matrix (i.e., Markov matrix) between the probability distribution vectors of

input and output random variables are considered, as well as the consistency relationship between the

generalized reversibility and the one-time pad theory and the security of the public key cryptosystem.

Considering the Markov matrix as a communication channel, when the channel capacity is non-zero,

the Markov matrix exists, is not unique, has a rank not less than 2, and does not have a generalized

inverse; when the channel capacity is zero, the Markov matrix exists, is unique, has a rank of 1,

and has a generalized inverse. In particular, when the input and output are both equally probable

distributions, the Markov matrix has a Moore-Penrose generalized inverse. Furthermore, when the

number of states of the input and output is the same, the probability distribution of the input or

output is the equilibrium state distribution of the Markov matrix. And the Markov matrix with a

generalized inverse is exactly the channel for asymmetric encryption and decryption of the public-

private key cryptosystem. Combining RSA and Elgamal algorithms, positive and negative examples

are given.

Keywords: Markov matrix; Moore-Penrose generalized inverse; one-time pad; public-private key

cryptography; RSA algorithm; Elgamal algorithm

MR Subject Classification: 15A09 ; 15B51; 60J10


